Datenschutzerklarung
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1) Praambel

Herzlich Willkommen in unserer App! Wir legen groRten Wert auf den Schutz lhrer Daten und die Wahrung lhrer
Privatsphare. Wir mdchten nachfolgend darstellen, welche Daten wir wann und zu welchem Zweck und auf
welcher Rechtsgrundlage verarbeiten. Hierbei soll lhnen erldutert werden, wie unsere angebotenen Dienste
arbeiten und wie hierbei der Schutz lhrer personenbezogenen Daten gewahrleistet wird.

Personenbezogene Daten sind gemaR Art. 4 Ziff. 1 DSGVO alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person beziehen. Als identifizierbar wird eine natiirliche Person angesehen, die direkt
oder indirekt identifiziert werden kann. Weitere Informationen hierzu finden Sie u.a. in Art. 4 Ziff. 1 DSGVO.

Diese Datenschutzerkldrung kann jederzeit unter der URL https://www.miosga-
software.com/Datenschutzerklaerung DE.pdf abgerufen, abgespeichert und ausgedruckt werden.

Soweit wir als RechtmaRigkeitsgrundlage fiir die Verarbeitung personenbezogener Daten unser berechtigtes
Interesse oder ein berechtigtes Interesse eines Dritten (Art. 6 Abs. 1 lit. f) DSGVO) anfiihren, steht Ihnen ein
Widerspruchsrecht gemaf Art. 21 DSGVO zu:

Gemal Art. 21 DSGVO haben Sie das Recht

jederzeit gegen die Verarbeitung personenbezogener Daten Widerspruch einzulegen. Wir verarbeiten die
personenbezogenen Daten dann nicht mehr zu Zwecken des Direktmarketings oder einem damit in
Verbindung stehenden Profilings.

Auch zu anderen Zwecken verarbeiten wir lhre personenbezogenen Daten nach einem Widerspruch nicht, es
sei denn, wir kénnen zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die lhre Interessen,
Rechte und Freiheiten liberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen (vgl. etwa Art. 21 Abs. 1 DSGVO, sog. ,.eingeschrianktes
Widerspruchsrecht”). In diesem Fall miissen Sie fiir den Widerspruch Griinde darlegen, die sich aus lhrer
besonderen Situation ergeben.

Sie konnen auch Widerspruch gegen eine Verarbeitung lhrer personenbezogenen Daten aus Griinden, die sich
aus lhrer besonderen Situation ergeben, einlegen, die zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken gemaR Art. 89 Abs. 1 DSGVO erfolgt, es sei denn, die
Verarbeitung ist zur Erfiillung einer im 6ffentlichen Interesse liegenden Aufgabe erforderlich (vgl. Art. 21 Abs.
6 DSGVO).

Wir werden Sie in den einzelnen Abschnitten auf das Widerspruchsrecht auch noch einmal gesondert hinweisen
(z.B. durch den Hinweis: , Ihnen steht ein Widerspruchsrecht zu“), sofern dieses Recht besteht. Dort finden Sie
auch weitere Informationen zur Austibung lhres Widerspruchsrechts.

Um die folgende Datenschutzerkldarung Ubersichtlich zu halten, verweisen wir an verschiedenen Stellen durch
Links auf Informationen und Datenschutzhinweise, die sich auf externen Webseiten (vgl. auch Abschnitt ,Soziale
Netzwerke & Externe Links” in dieser Datenschutzerklarung) befinden. Wir sind sehr bemiiht die Verlinkungen,
die wir in dieser Datenschutzerklarung auffiihren auch aktuell zu halten. Dennoch ist aufgrund der stetigen
Aktualisierung der Webseiten nicht ausgeschlossen, dass Verlinkungen nicht korrekt funktionieren. Sollte Ihnen
eine solche Verlinkung auffallen, wiirden wir uns freuen, wenn Sie uns dies mitteilen, damit wir den aktuellen
Link einpflegen konnen.

2) Verantwortlicher
Verantwortlicher im Sinne des Art. 4 Ziff. 7 DSGVO fir die Verarbeitung personenbezogener Daten ist:

Miosga Software UG (haftungsbeschrankt)
Karlsburg 16

24398 Winnemark

Deutschland

E-Mail: help@hash.cloud




3) Ansprechpartner fiir Datenschutz
Bei Fragen zur Verarbeitung lhrer personenbezogenen Daten, sowie zu Ilhren Rechten rund um den Datenschutz
wenden Sie sich bitte an:

Tim Miosga
Chausseestr. 29
10115 Berlin
Deutschland

4) Zugang zur App im App Store

Beim Herunterladen unserer App werden erforderlichen Informationen an den jeweiligen App Store (z.B. Google
Play, App Store) libertragen. Dabei werden insbesondere folgende Informationen libertragen:

e Nutzername

e E-Mail-Adresse

e  Zeitpunkt des Downloads
e  Geratekennziffer

Auf diese Datenverarbeitung haben wir keinen Einfluss und sind hierfiir nicht verantwortlich.
Hinweise zur Datenverarbeitung der Stores finden Sie hier:

Informationen zur Datenverarbeitung durch google finden Sie hier: https://policies.google.com/privacy

Informationen zur Datenverarbeitung durch apple finden Sie hier: https://support.apple.com/de-de/HT211970

Vom Store erhalten wir unter Nennung lhres Nutzernamens und der E-Mail Adresse, die Sie verwendet haben,
die Mitteilung, dass Sie die APP herunter geladen haben.

Wir speichern diese Daten fiir die Dauer von 2 Jahren.

Rechtsgrundlage fir die Speicherung ist unser berechtigtes Interesse gem. Art 6 Abs. 1 lit f) DSGVO. Wir haben
ein berechtigtes Interesse daran, nachzuhalten, wieviele Nutzer sich die APP heruntergeladen haben.

Des Weiteren speichern wir die Daten, um ggf. noch einmal mit Ihnen zu Zwecken der Auswertung einer weiteren
BETA-Version in Kontakt zu treten. In diesem Fall holen wir lhr Einversténdnis ein (s.u. Ziffer 7) ein.

Eine andere Verarbeitung der Daten findet nicht statt. Der oben beschriebenen Verarbeitung lhrer
personenbezogenen Daten durch uns, kdnnen Sie hier widersprechen.

Widerspruchsrecht
lhnen steht ein Widerspruchsrecht zu. lhren Widerspruch kdnnen Sie uns jederzeit zusenden bzw. mitteilen
(z.B. per E-Mail an help@hash.cloud).

5) Log-Files

Wenn Sie unsere App nutzen, erfassen wir automatisiert Daten und Informationen vom System lhres Geréts und
speichern diese teilweise in sog. Server-Log-Files. Die Daten werden automatisch bei einem Aufruf unserer App
Ubertragen. Hiervon sind folgende Angaben erfasst:

e Die Uhrzeit des Aufrufs unserer App (Anfrage an den Server des Hostproviders),
e URL der Webseite, von welcher aus Sie unsere App aufgerufen haben,

e das Betriebssystem, welches Sie verwenden,

e  Typ und Version des von lhnen verwendeten Browsers,

e |hre IP-Adresse,




e |hre E-Mail Adresse

Zweck dieser Verarbeitung ist die Abrufbarkeit der App von lhrem Gerat und das Ermdglichen einer korrekten
Darstellung unserer App auf lhrem Gerat. Weiterhin dienen uns die Daten zur Weiterentwicklung und
Verbesserung unserer App, statistischen Zwecken und zur Sicherstellung der Sicherheit unserer Systeme. Eine
Auswertung dieser Daten zum Zwecke des Marketings findet nicht statt.

Rechtsgrundlage fiir die Verarbeitung ist Art. 6 Abs. 1 lit. f) DSGVO. Wir haben ein berechtigtes Interesse daran,
lhnen eine fir Ihr Gerat optimierte App zu prasentieren und lhnen eine Kommunikation zwischen unseren
Anwendungen und lhrem Endgerat zu ermoglichen.

Die Daten werden bei uns 6 Monate gespeichert.

Empfénger der Daten ist unser Server-Host Google Cloud, der im Rahmen einer Auftragsdatenvereinbarung fiir
uns tatig ist.

Widerspruchsrecht
lhnen steht ein Widerspruchsrecht zu. lhren Widerspruch kénnen Sie uns jederzeit zusenden bzw. mitteilen
(z.B. per E-Mail an help@hash.cloud).

Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich vorgeschrieben und auch
nicht fiir einen Vertragsabschluss erforderlich. Sie sind auch nicht verpflichtet, die personenbezogenen Daten
bereitzustellen. Die Nichtbereitstellung hatte jedoch unter Umstanden zur Folge, dass Sie unsere App nicht bzw.
nicht vollumfanglich nutzen kénnen.

6) Cookies

Die App verwendet keine Cookies

7) Registrierungsfunktion

Die Nutzung der App ist ohne Registrierung moglich. Sie kdnnen sich aber mit Registrierung in der App auch ein
Nutzerkonto erstellen. Fiir die Registrierung missen folgende personenbezogenen Daten angegeben werden.

e E-Mail-Adresse
e Username
e Datum

Diese Daten werden bei der Registrierung automatisiert erfasst und bei uns gespeichert.

Die Registrierung kann zudem mit Hilfe des bereits bei dem Nutzer bestehenden Kontos bei einem
Identitatsprovider (Google-Konto oder Apple-ID) erfolgen. Der Identitatsprovider teilt der Verantwortlichen in
Wege eines zufillig generierten Schliissels die E-Mailadresse, das Datum der Anmeldung und den Vor- und
Nachnamen des Nutzers mit.

Rechtsgrundlage der vorstehend beschriebenen Verarbeitung lhrer personenbezogenen Daten ist Art 6 Abs. 1 lit
b) DSGVO. Die Registrierung ist Grundvoraussetzung fiir die Inanspruchnahme unserer angebotenen Leistungen
und dient demnach der Vertragsanbahnung und dem Vertragsschuss.

8) Loéschung des Benutzerkontos

Das Benutzerkonto kann von lhnen jederzeit geléscht werden.




9) Kontaktaufnahme

Sie haben die Moglichkeit mit uns postalisch, telefonisch oder per E-Mail in Kontakt zu treten.

Nehmen Sie postalisch Kontakt zu uns auf, so kénnen wir insbesondere Ihre Adressdaten (z.B. Name, Vorname,
Stralle, Wohnort, Postleitzahl), Datum und Zeitpunkt des Posteinganges sowie jene Daten, welche sich aus lhrem
Schreiben selbst ergeben, verarbeiten.

Treten Sie mit uns per Telefon in Kontakt, so kénnen wir insbesondere Ihre Telefonnummer sowie ggfs. im Rahmen
des Gespraches auf Nachfrage lhren Namen, lhre E-Mailadresse, Zeitpunkt des Anrufs, sowie Details zu lhrem
Anliegen verarbeiten.

Bei einer Kontaktaufnahme per E-Mail werden insbesondere |hre E-Mailadresse, Zeitpunkt der E-Mail sowie
diejenigen Daten, welche sich aus dem Nachrichtentext (ggfs. auch Anhédnge) ergeben, verarbeitet.

Zweck der Verarbeitung der o.g. Daten ist es, die Kontaktanfrage zu bearbeiten und zur Beantwortung des
Anliegens mit dem Anfragenden in Kontakt treten zu kdnnen.

Rechtsgrundlage fiir die hier beschriebene Verarbeitung personenbezogener Daten ist Art. 6 Abs. 1 lit. f) DSGVO.
Unser berechtigtes Interesse ist es, Ihnen die Moglichkeit zu bieten sich jederzeit an uns wenden zu kénnen und
lhre Anfragen beantworten zu kdnnen.

Die personenbezogenen Daten werden gel6scht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht
mehr erforderlich sind.

Widerspruchsrecht
lhnen steht ein Widerspruchsrecht zu. lhren Widerspruch kénnen Sie uns jederzeit zusenden bzw. mitteilen
(z.B. per E-Mail an help@hash.cloud).

Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich vorgeschrieben und auch
nicht fiir einen Vertragsabschluss erforderlich. Sie sind auch nicht verpflichtet, die personenbezogenen Daten
bereitzustellen. Die Nichtbereitstellung hatte jedoch unter Umstdnden zur Folge, dass Sie die Maoglichkeit zur
Kontaktaufnahme nicht nutzen kdnnen bzw. dass wir mit lhnen nicht in Kontakt treten kénnen.

10) Soziale Netzwerke & Externe Links

Wir unterhalten neben dieser App auch Prasenzen in unterschiedlichen sozialen Medien, welche Sie Uber
entsprechende Schaltflachen in unserer App erreichen kdnnen. Soweit Sie eine solche Présenz besuchen, werden
ggef. personenbezogene Daten an den Anbieter des sozialen Netzwerks Gibermittelt.

Wir weisen Sie darauf hin, dass hierbei Nutzerdaten auch an einen Server in einem Drittland libermittelt werden
und damit auRerhalb des Raumes der Européischen Union verarbeitet werden kénnen.

Es ist moglich, dass neben der Speicherung der von Ihnen in diesem sozialen Medium konkret eingegebenen
Daten auch weitere Informationen von dem Anbieter des sozialen Netzwerks verarbeitet werden.

Uberdies verarbeitet der Anbieter des sozialen Netzwerks ggf. die wichtigsten Daten des Computersystems, von
dem aus Sie dieses besuchen — zum Beispiel Ihre IP-Adresse, den genutzten Prozessortyp und Browserversion
samt Plug-Ins.

Sofern Sie wahrend des Besuchs einer solchen Webseite mit Ihrem personlichen Benutzerkonto des jeweiligen
Netzwerkes eingeloggt sind, so kann dieses Netzwerk den Besuch diesem Konto zuordnen.

Zweck und Umfang der Datenerhebung durch das jeweilige Medium sowie die dortige weitere Verarbeitung Ihrer
Daten wie auch lhre diesbeziiglichen Rechte entnehmen Sie bitte den jeweiligen Bestimmungen des jeweiligen

Verantwortlichen, z.B. unter:

=  Facebook (Meta Platforms Ireland Limited, Merrion Road, Dublin 4, D04 X2KS5, Irland):




o Bei Fanpages: Vereinbarung liber gemeinsame Verarbeitung personenbezogener Daten (Art.
26 Abs. 1 DSGVO) https://www.facebook.com/legal/terms/page controller addendum
o Meta-Datenschutzrichtlinie: https://www.facebook.com/about/privacy/,

= Instagram (Instagram Inc., 1601 Willow Road, Menlo Park, CA, 94025, USA)
o Datenschutzerklarung und Opt-Out Moglichkeit:
https://help.instagram.com/155833707900388

Auch weisen wir darauf hin, dass unsere App weitere Verlinkungen auf externe fremde Webseiten enthélt, wobei
wir auf die Verarbeitung der Daten auf diesen fremden Webseiten keinen Einfluss haben.

11) Verwendung von Google Apis bzw. Google Hosted Libraries

Wir nutzen in unserer App Google Hosted Libraries. Google Hosted Libraries ist ein Dienst der Google Ireland
Limited Gordon House, Barrow Street Dublin 4, Irland, einem Unternehmen der Google, LLC.

Uber Google Hosted Libraries binden wir verschiedene Open Source JavaScript Bibliotheken ein. Dabei werden
die entsprechenden Bibliotheken durch Google zur Verfligung gestellt und durch einen entsprechenden Befehl in
unserer App geladen, so dass unsere App die Bibliothek nutzen kann. Google ladt die Bibliothek Uber ein
sogenanntes Content Delivery Network (CDN), also Uber ein Netzwerk aus Datenzentren, welches die Inhalte
verteilt.

Die Einbindung der Libraries erfolgt Giber eine Schnittstelle (,API“) zu den Google-Diensten. Durch die Einbindung
der Libraries erhebt Google unter Umstanden Informationen (auch personenbezogene Daten) und verarbeitet
diese. Dabei kann nicht ausgeschlossen werden, dass Google die Informationen auch an einen Server in einem
Drittland Gibermittelt.

Insbesondere werden folgende personenbezogenen Daten durch Google Hosted Libraries verarbeitet:

e  Protokolldaten (insbesondere die IP-Adresse)
e Standortbezogene Informationen

e Eindeutige Applikationsnummern

e  Cookies und dhnliche Technologien

Die EU-Kommission hat beschlossen, dass die USA ein angemessenes Datenschutzniveau bietet (TADPF). Der
Dienst hat sich dem TADPF unterworfen.

Detaillierte Informationen finden Sie unter https://www.google.com/intl/de/policies/privacy/index.htm| unter
dem Abschnitt ,Daten, die wir aufgrund Ihrer Nutzung unserer Dienste erhalten®.

Details zu den Bedingungen von Google Hosted Libraries finden Sie unter:
https://developers.google.com/speed/libraries/terms

Technische Informationen zu den Google Hosted Libraries finden Sie unter:
https://developers.google.com/speed/libraries/

Google legt flr die Verwendung von Google Hosted Libraries moglicherweise Cookies auf Ihrem Gerat ab. Google
gibt an diese Cookies nur aus Griinden der Sicherheit und der Missbrauchspravention zu nutzen.

Durch die Einbindung von Google Hosted Libraries verfolgen wir den Zweck, die fir die optimale Funktion der
Seite bendgtigten Bibliotheken einzubinden.

Rechtsgrundlage fiir die hier beschriebene Verarbeitung personenbezogener Daten ist Art. 6 Abs. 1 lit. f) DSGVO.
Unser hierfir erforderliches berechtigtes Interesse liegt dabei in dem grofRen Nutzen, den eine Einbindung der
Google Hosted Libraries bringt. Durch die Moglichkeit der Einbindung der Bibliotheken tber Google verringern
wir unseren Wartungsaufwand sowie den Ladeaufwand der App und die Server und Traffic Belastung.



Widerspruchsrecht

lhnen steht ein Widerspruchsrecht zu.

Hierzu kénnen Sie die Erfassung der durch das Cookie erzeugten und auf Ihre Nutzung der App bezogenen Daten
an Google sowie die Verarbeitung dieser Daten durch Google verhindern, indem Sie die Installation der Cookies
durch entsprechende Einstellungen in Ihrem Browser verhindern; wir weisen Sie jedoch darauf hin, dass Sie in
diesem Fall gegebenenfalls nicht alle Funktionen dieser App vollumfanglich nutzen kénnen.

Wie Sie Cookies in den geldufigsten Browsern l6schen erfahren Sie u.a. hier:

Google Chrome: Webseite
Mozilla Firefox: Webseite
Apple Safari: Webseite
Microsoft Edge: Webseite

Die Bereitstellung der personenbezogenen Daten ist weder gesetzlich noch vertraglich vorgeschrieben und auch
nicht fiir einen Vertragsabschluss erforderlich. Sie sind auch nicht verpflichtet, die personenbezogenen Daten
bereitzustellen. Die Nichtbereitstellung hatte jedoch unter Umstanden zur Folge, dass Sie unsere App nicht bzw.
nicht vollumféanglich nutzen kénnen.

12) Datensicherheit

Wir sichern unsere App und sonstigen Systeme durch technische und organisatorische MaRnahmen gegen
Verlust, Zerstorung, Zugriff, Verdnderung oder Verbreitung lhrer Daten durch unbefugte Personen. Trotz
regelméaRiger Kontrollen ist ein vollstandiger Schutz gegen alle Gefahren jedoch nicht moglich.

13) Anderung der Datenschutzerklirung

Gesetzesanderungen oder Anderungen unserer unternehmensinternen Prozesse kénnen eine Anpassung dieser
Datenschutzerkldrung erforderlich machen.

Fiir den Fall einer solchen Anderung werden wir lhnen dies am Anfang der Datenschutzerkldrung mitteilen.

14) Widerruf

Sie haben das Recht, einmal erteilte Einwilligungen mit Wirkung flr die Zukunft jederzeit zu widerrufen, ohne
dass die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung davon berihrt
wird.

15) Betroffenenrechte

Sie haben grundsatzlich folgende Rechte:

e Auskunftsrecht (Art. 15 DSGVO)

e Recht auf Berichtigung (Art. 16 DSGVO)

e  Widerspruchsrecht (Art. 21 DSGVO)

e Recht auf Loschung (Art. 17 DSGVO)

e Recht auf Einschréankung der Verarbeitung (Art. 18f. DSGVO)
e  Recht auf Datenlibertragbarkeit (Art. 20 DSGVO)

Bei Anfragen dieser Art, wenden Sie sich bitte an help@hash.cloud. Bitte beachten Sie, dass wir bei derartigen
Anfragen sicherstellen missen, dass es sich tatsachlich um die betroffene Person handelt.




Sie haben unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht
auf Beschwerde bei einer Datenschutzaufsichtsbehérde.
Automatisierte Entscheidungsfindung findet in unserer App nicht statt.

Stand: 19.09.2024



